
HENNGE

Exchange Online 基本認証の廃止
お客様への影響の判断方法



2020 年 10 月 13 日以降、Exchange Online にて
基本認証が廃止されることがアナウンスされました。

■マイクロソフト社のアナウンス

Exchange Online の基本認証が非推奨となります

Improving Security - Together

Basic Auth and Exchange Online – February 2020 Update

■[Office 365 管理センター] – [メッセージセンター]

MC191153

MC204828

https://support.microsoft.com/ja-jp/help/4521831/exchange-online-deprecating-basic-auth
https://techcommunity.microsoft.com/t5/exchange-team-blog/improving-security-together/ba-p/805892
https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-auth-and-exchange-online-february-2020-update/ba-p/1191282


詳細手順についてはヘルプセンター記事にあります。
確認できるようにしておいてください。

https://support.hdeone.com/hc/ja/articles/900000320586

Exchange Online 基本認証の廃止に関するお客様への影響の判断方法

https://support.hdeone.com/hc/ja/articles/900000320586


モダン認証が有効になっているか確認の必要があります。
PowerShell が使える場合はコマンドで確認してください。

https://support.hdeone.com/hc/ja/articles/900000320586

４．１．モダン認証（先進認証）が有効かどうかの確認

「Exchange Online モダン認証有効化状況の確認」リンクをクリック

https://support.hdeone.com/hc/ja/articles/900000320586


モダン認証が有効になっているか確認の必要があります。
PowerShell が使える場合はコマンドで確認してください。

https://support.hdeone.com/hc/ja/articles/900000320586

４．１．モダン認証（先進認証）が有効かどうかの確認

コマンドを実行

「True」の場合、モダン認証が有効
→「５．アプリケーション・サービスの対応方法」へ

「False」の場合、モダン認証が無効
→「４．２．モダン認証（先進認証）が無効の場合」へ

https://support.hdeone.com/hc/ja/articles/900000320586


モダン認証が有効になっているか確認の必要があります。
Outlook 2016 以降があれば、認証画面の違いで判断できます。

https://support.hdeone.com/hc/ja/articles/900000320586

４．１．モダン認証（先進認証）が有効かどうかの確認

「Outlook 2016 以降を用いたOffice 365 テナントが先進認証が有効かどうかの確認方法.pdf」をダウンロード

https://support.hdeone.com/hc/ja/articles/900000320586


モダン認証が有効になっているか確認の必要があります。
Outlook 2016 以降があれば、認証画面の違いで判断できます。

https://support.hdeone.com/hc/ja/articles/900000320586

４．１．モダン認証（先進認証）が有効かどうかの確認

お客様自身の Exchange Onlineの
メールアドレスを入力

モダン認証が有効
→「５．アプリケーション・サービスの対応方法」へ

モダン認証が無効
→「４．２．モダン認証（先進認証）が無効の場合」へ

https://support.hdeone.com/hc/ja/articles/900000320586


モダン認証が無効の場合、有効化する必要があります。
基本認証とモダン認証では

認証保持の期間について違いがあります。

https://support.hdeone.com/hc/ja/articles/900000320586

４．２．モダン認証（先進認証）が無効の場合

マイクロソフト社の Office 365（Azure AD）での仕様となります。
ご不明な点はマイクロソフト社へお問い合わせください。

https://support.hdeone.com/hc/ja/articles/900000320586


モダン認証が無効の場合、有効化する必要があります。
PowerShell コマンドで変更する必要があります。

https://support.hdeone.com/hc/ja/articles/900000320586

４．２．モダン認証（先進認証）が無効の場合

「Exchange Online で先進認証を有効にする」リンクをクリック
→マイクロソフト社の記事に遷移しますので手順通りに対応ください。
※手順の詳細はマイクロソフト社へ確認してください。

https://support.hdeone.com/hc/ja/articles/900000320586


モダン認証が有効化されている前提で
アプリケーション・サービスへの影響を判断します。

https://support.hdeone.com/hc/ja/articles/900000320586

５．アプリケーション・サービスの対応方法

https://support.hdeone.com/hc/ja/articles/900000320586


Outlook 2016 以降はモダン認証に対応しているため
そのまま利用可能

https://support.hdeone.com/hc/ja/articles/900000320586

５．アプリケーション・サービスの対応方法

https://support.hdeone.com/hc/ja/articles/900000320586


Outlook 2013 はPCのレジストリを変更する必要があります。
変更すればモダン認証に対応することができます。

https://support.hdeone.com/hc/ja/articles/900000320586

５．アプリケーション・サービスの対応方法

「Windows デバイスの Office 2013 の先進認証を有効にする」リンクをクリック
→マイクロソフト社の記事に遷移しますので手順通りに対応ください。
※手順の詳細はマイクロソフト社へ確認してください。

https://support.hdeone.com/hc/ja/articles/900000320586


Outlook 2010 以前はご利用いただけなくなります。
利用するアプリケーションを変更ください。

https://support.hdeone.com/hc/ja/articles/900000320586

５．アプリケーション・サービスの対応方法

https://support.hdeone.com/hc/ja/articles/900000320586


HENNGE Access Control のアクセスポリシーの見直しが
必要な場合はお問い合わせください。

https://support.hdeone.com/hc/ja/articles/900000320586

６．HENNGE Access Control のアクセスポリシーの見直し

https://support.hdeone.com/hc/ja/articles/900000320586



